Politique de confidentialité

Introduction:

Ipsip Group, une société qui accompagne ses clients de I'audit de leurs infrastructures
réseau et sécurité jusqu’a leur déploiement et exploitation dans le cloud. Notre objectif est
de mettre en place des solutions résilientes, personnalisées et adaptées a leurs besoins,
assurant un service continu 24h/24 et 7j/7, géré par nos centres de services certifiés ISO
27001/SOC2. (« Ipsip Group », « hous », « notre ») s'engage a protéger et a respecter votre
vie privée. Cette politique de confidentialité (« Politique de confidentialité ») explique
comment nous collectons, utilisons, partageons et protégeons les données qui vous
identifient ou qui vous sont associées (« données personnelles ») en relation avec notre site
Web www.ipsip.eu, y compris les services offerts sur ce site Web. (la « Plateforme »), et vos
choix concernant la collecte et I'utilisation de vos informations. Ipsip Group exploite une
plateforme de tests pour les employés et les candidats (« Candidats ») qui permet aux
employeurs et aux clients (« clients ») de demander aux candidats de passer des tests
d'aptitude, de personnalité et de compétences via la Plateforme. Cette politique de
confidentialité s'applique a vous en tant qu'individu accédant et utilisant notre Plateforme
afin de passer des tests d'aptitude, de personnalité et de compétences (« Candidat » ou «
Utilisateur »). Afin d'utiliser notre Plateforme, Ipsip Group doit traiter certaines données
personnelles des Utilisateurs. Cette politique de confidentialité s'applique a tous les actes de
traitement de données personnelles pour lesquels Ipsip Group agit en tant que responsable
du traitement au sens du Réglement général sur la protection des données (« RGPD »).
Avant d'accéder ou d'utiliser la Plateforme, veuillez vous assurer que vous avez lu et
compris notre Politique de confidentialité.

1. Quel type d'informations collectons-nous:

Informations que nous collectons lorsque vous utilisez notre plateforme
Veuillez trouver ci-dessous les types de données personnelles que nous pouvons vous
demander et que nous traitons afin de fournir nos services sur la Plateforme :

Data personnel

- Email

- Nom

- Prenom

- Societe

- Numero de telephone
- Nom d'utilisateur

- Mot de passe

- Adresse IP



2. A quelles fins utilisons-nous vos données personnelles ?

2.1. Nous utilisons vos données personnelles pour nous aider a fournir et a prendre en
charge (les services sur) notre Plateforme. Voici comment :

Prestation de services

Dans le cadre de vos procédures de candidature auprés des futurs employeurs de votre
choix, nous utilisons les informations pour effectuer et administrer des tests d'évaluation et
partager les résultats de ces tests avec ces futurs employeurs. Alternativement, nous
utilisons les informations pour effectuer et administrer des tests d'évaluation et partager les
résultats de ces tests avec de futurs employeurs sélectionnés qui correspondent a vos
compétences et intéréts ;

Communication

Envoi d'e-mails, de newsletters et d'autres messages pour vous tenir informé de nos
services et de la Plateforme, y compris les résultats de vos tests générés par la Plateforme
ou pour vous contacter concernant des opportunités d'emploi potentielles. Vous pouvez
refuser de recevoir tout ou partie de ces communications de notre part en suivant le lien de
désabonnement. Nous utilisons également les données personnelles pour traiter les
demandes et plaintes que vous formulez concernant la Plateforme et pour répondre a vos
questions, problémes et préoccupations ;

2.3. Surveillance du site Web
pour vérifier que la Plateforme et nos autres services technologiques sont utilisés de
maniére appropriée et pour optimiser leur fonctionnalité ;

2.4. Optimisation de la plateforme
améliorer, tester et surveiller I'efficacité de notre Plateforme et diagnostiquer ou résoudre les
problémes technologiques ;

2.5. Gestion des fournisseurs :
qui nous fournissent des services ;

2.6. Acces facile

pour vous aider a accéder efficacement a vos informations aprés votre connexion et a
mémoriser les informations afin que vous n'ayez pas a les saisir a nouveau lors de votre
visite ou lors de votre prochaine visite sur la Plateforme ;

2.7. Statistiques

surveiller des mesures telles que le nombre total de visiteurs, le trafic, les tendances
démographiques et les tendances dans nos résultats de tests (sur une base anonymisée et
agrégee) ;

2.8. Développement



développer et tester de nouveaux produits et fonctionnalités. et améliorer nos tests et notre
plateforme.

2.9. Repéres
utiliser des résultats de tests agrégés et anonymisés et des données démographiques
agrégées pour fournir des références a nos clients et améliorer nos services.

2.10. Nous traitons vos données personnelles uniquement aux fins ci-dessus et veillons a ce
qu'elles ne soient disponibles qu'a ceux qui ont un besoin légitime de les connaitre et qui
auraient besoin d'y accéder.

3. Nos fondements juridiques pour I'utilisation de vos données personnelles
Nous traiterons vos données personnelles pour plusieurs raisons :

3.1. Vous nous avez donné votre consentement ; Lorsque nous traitons des données
personnelles avec votre consentement, vous pouvez retirer votre consentement a tout
moment, sans affecter la licéité du traitement fondé sur le consentement avant son retrait ;

3.2. Nous avons besoin de traiter des données personnelles pour I'exécution de la relation
contractuelle avec vous ;

3.3. Nous devons traiter les données personnelles pour nous conformer aux obligations
légales auxquelles nous sommes soumis en France ou dans d'autres juridictions, qui
incluent des obligations telles que l'acces, la préservation et le partage de vos données
personnelles en réponse a une demande légale telle qu'un mandat de perquisition, un
tribunal. ordonnance ou assignation a comparaitre ;

3.4. Le traitement est nécessaire a nos intéréts commerciaux légitimes. Nos intéréts
commerciaux légitimes sont les suivants :

partager des ensembles de compétences et des données de test avec des clients
sélectionnés correspondant a vos compétences et intéréts ;

geérer nos activités et nos relations avec vous ;

comprendre et répondre aux demandes de renseignements et aux commentaires des
utilisateurs ;

comprendre comment nos utilisateurs utilisent la Plateforme ;

identifier ce que veulent nos utilisateurs et développer notre relation avec vous, votre
entreprise ou votre organisation ;

améliorer notre Plateforme et nos offres ;

gérer notre chaine d'approvisionnement ;

développer des relations avec des partenaires commerciaux;

partager des données dans le cadre des acquisitions et des transferts de notre entreprise ;
Si nous pensons de bonne foi qu’il est nécessaire de (i) détecter, prévenir et lutter contre la
fraude et autres activités illégales et (ii) nous protéger, vous protéger et protéger les autres,
y compris dans le cadre d’enquétes.

4. Avec qui partageons-nous vos données personnelles ?



Outre nos sous-traitants ultérieurs, nous partageons vos informations avec les parties
suivantes :

4.1. Auteurs des tests :
Nous partageons les commentaires regroupés sur les tests des candidats avec des experts
en la matiére qui ont développé des tests pour I'amélioration des produits.

5. Sireté et sécurité

Le Groupe Ipsip a pris les mesures techniques et organisationnelles appropriées en utilisant
les derniéres technologies pour protéger vos données personnelles contre la perte ou le
traitement illicite. Nous continuons d'améliorer nos mesures de protection pour garantir la
sécurité des informations collectées via la Plateforme et prenons des mesures pour vérifier
votre identité avant de vous accorder I'accés a la Plateforme ou a votre compte. De plus,
nous utilisons des technologies de cryptage de pointe. Il serait également bon de savoir que
nous sommes certifiés 1ISO27001 et SOC2 type 2. Nous vous demandons de faire
également votre part pour nous aider. Vous étes responsable du maintien de la
confidentialité de votre mot de passe unique et des informations de votre compte, ainsi que
du contrdle de I'accés aux e-mails entre vous et nous, a tout moment. Nous ne sommes pas
responsables de la fonctionnalité, de la confidentialité ou des mesures de sécurité de toute
autre organisation.

6. Vos droits

6.1. Conformément au RGPD, vous disposez des droits suivants concernant vos données
personnelles que nous détenons :

Accéder

vous avez le droit de nous demander si nhous traitons vos données personnelles et, si c'est le
cas, vous pouvez demander l'accés a vos données personnelles. Cela vous permet de
recevoir un apercgu des données personnelles que nous détenons a votre sujet et de
certaines autres informations connexes ;

Correction
vous avez le droit de demander que toute donnée personnelle incompléte ou inexacte que
nous détenons a votre sujet soit corrigée ;

Effacement

vous avez le droit de nous demander de supprimer ou de supprimer des données
personnelles dans certaines circonstances. Il existe également certaines exceptions dans
lesquelles nous pouvons refuser une demande d'effacement, par exemple lorsque les
données personnelles sont nécessaires au respect de la loi ou dans le cadre de
réclamations ;

Restriction



vous avez le droit de nous demander de limiter le traitement de certaines de vos données
personnelles vous concernant, par exemple si vous souhaitez que nous établissons leur
exactitude ou si le traitement est illégal ;

Portabilité

vous avez le droit, dans certaines circonstances, de recevoir une copie des informations
personnelles que vous nous avez fournies dans un format structuré, couramment utilisé et
lisible par machine qui prend en charge la réutilisation, ou de demander le transfert de vos
données personnelles vers un autre personne;

Objection

Lorsque nous traitons vos données personnelles sur la base d'intéréts légitimes, vous
pouvez les contester. Cependant, nous pouvons étre en droit de continuer a traiter vos
informations comme indiqué dans le RGPD. Vous avez également le droit de vous opposer
lorsque nous traitons vos informations personnelles a des fins de marketing direct ;

6.2. Les résidents d’autres juridictions peuvent avoir des droits similaires a ceux ci-dessus.
Si vous souhaitez exercer I'un de ces droits, ou pour toute question ou préoccupation que
vous pourriez avoir, veuillez contacter notre délégué a la protection des données via
privacy@ipsip.eu Vous avez également le droit de déposer une plainte auprés d'une autorité
de controle de la protection des données, en particulier dans un Etat membre de I'Union
européenne dans lequel vous résidez habituellement, ou nous sommes basés ou dans
lequel une prétendue violation de la loi sur la protection des données a eu lieu.

7. Applications, sites Web et services tiers

Nous ne sommes pas responsables des pratiques employées par les applications, sites
Web ou services liés a ou depuis notre Plateforme, y compris les informations ou le contenu
gu'ils contiennent. N'oubliez pas que lorsque vous utilisez un lien pour accéder de notre
Plateforme a une autre application, site Web ou service, cette Politique de confidentialité ne
s'applique pas a ces applications, sites Web ou services tiers. Votre navigation et vos
interactions sur toute application, site Web ou service tiers, y compris ceux comportant un
lien sur nos Plateformes, sont soumises aux régles et politiques de ce tiers. De plus, veuillez
noter que nous ne sommes pas responsables et n‘avons aucun contréle sur les tiers que
vous autorisez a accéder a votre compte. Si vous utilisez une application, un site Web ou un
service tiers et que vous leur permettez d'accéder a votre compte, vous le faites a vos
propres risques.

8. Combien de temps conservons-nous vos données ?

Nous conservons généralement vos informations uniquement le temps nécessaire a la
fourniture des services sur notre Plateforme. Nous conserverons vos informations dans la
mesure nécessaire pour nous conformer aux exigences légales, comptables ou
réglementaires. La période de conservation de vos données mises a la disposition des
clients (par exemple, nom, adresse e-mail et résultats des tests) est de 2 ans. Les
informations que nous recevons a votre sujet peuvent étre consultées, traitées et
conservées pendant une période prolongée lorsqu'elles font I'objet d'une demande ou d'une



obligation I1égale, d'une enquéte gouvernementale ou d'enquétes concernant d'éventuelles
violations de nos conditions ou politiques, ou autrement pour éviter tout préjudice.

9. Ou vos informations seront-elles conservées ?

Vos informations seront conservées sur des serveurs dans I'Espace économique européen.
Nous prendrons des mesures pour protéger vos informations conformément aux exigences
de protection des données applicables localement. Vos informations peuvent étre
transférées et conservées sur des ordinateurs situés en dehors de votre pays, ou les lois sur
la protection des données peuvent différer de celles de votre juridiction. Nous pouvons
transférer des informations a condition que toutes les garanties appropriées requises par les
lois applicables soient en place. Cela peut inclure une évaluation préalable de I'impact du
transfert de données, I'adoption, le suivi et I'évaluation de mesures techniques,
organisationnelles et juridiques supplémentaires, les droits exécutoires des personnes
concernées et la disponibilité de recours juridiques efficaces pour les personnes
concernées. Lorsque nous transférons vos données personnelles vers un pays qui ne
dispose pas d'un niveau adéquat de protection des données, soyez assuré que nous avons
mis en ceuvre les mesures de sécurité supplémentaires requises. A moins qu'une décision
d'adéquation ou un mécanisme de transfert alternatif ne s'applique, nous avons conclu et
maintiendrons des clauses contractuelles types avec nos sous-traitants (y compris nos
sociétés affiliées) situés en dehors de I'EEE. Si vous résidez en dehors de 'Espace
économique européen et choisissez de nous fournir des informations, veuillez noter que
nous transférons les informations vers 'Espace économique européen.

10. Modifications de cette politique

Nous pouvons modifier ou mettre a jour notre politique de confidentialité de temps a autre.
Nous vous informerons de tout changement en publiant la nouvelle politique de
confidentialité sur cette page. Il vous est conseillé de consulter périodiquement cette
politique de confidentialité pour tout changement. Les modifications apportées a cette
politique de confidentialité entrent en vigueur dés leur publication sur cette page.

11. Comment nous contacter

Si vous avez des questions concernant cette politique de confidentialité, veuillez nous
contacter via privacy@ipsip.eu



